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1 INTRODUCCION

1.1 {Quiénes somos?

Somos un grupo de cuatro alumnos del colegio Portaceli en las ramas de salud y
tecnologia. El colegio nos selecciond como uno de los grupos participantes en
este proyecto ofrecido por la empresa ec2ce. Hemos estado trabajando unidos
en el proyecto durante el curso. Dividimos el trabajo segun nuestras
preferencias y facultades, y la parte importante, hemos compartido todo lo
aprendido unos con otros con el fin de sacar a la luz este resultado que aqui
presentamos.

1.2 Presentacion

Habia algo especial en ese tema. No teniamos muy claro de qué se trataba y sin
embargo habia algo en él que llamaba nuestra atencidon. Quizas fue lo poco que
conociamos acerca de él o quizas fue el reto de enfrentarnos a un proyecto tan
complicado. Lo que esta claro es que, cuando aquel martes a las 15:20 de la
tarde, nuestro tutor sugirié la criptografia como uno de los posibles temas del
concurso en el que todos aquellos “frikis” aspirdbamos a participar, no dudamos
en solicitarlo como primera opcidn.

Unas semanas mas tarde nos enteramos de que habiamos sido elegidos para
participar, y no solo eso, sino que también nos habian cedido el proyecto que
habiamos pedido.

Con la ilusién aun en nuestros ojos nos pusimos manos a la obra y comenzamos
a informarnos de qué iba todo aquello. En los meses siguientes nos reunimos
una y otra vez y nos empapamos de toda la informacidon a la que pudimos
acceder: libros, articulos, videos, proyectos, preguntamos a profesores acerca de
las dudas que no éramos capaces de resolver e incluso acabamos asistiendo a
conferencias sobre el tema algun que otro viernes por la tarde.

Muchos hubiesen considerado esto un auténtico suplicio, pero lo cierto es que
nosotros lo disfrutamos como crios. Es verdad que no todo fue un camino de
rosas, hubo muchas cosas que se nos atascaron y problemas que parecian
imposibles de solucionar, pero con dedicacion y mucho, mucho esfuerzo
conseguimos hacerle frente a todos y cada uno de ellos.

A fin de cuentas, es cierto que el trabajo nos ha llevado mucha dedicacién y
momentos de frustraciéon, pero sin duda la satisfaccion de solucionar los
problemas que tantos dolores de cabeza nos han provocado, todo lo que hemos
aprendido sobre la materia asi como el reto de enfrentarnos a un proyecto de
esta magnitud nosotros solos y los momentos que hemos compartido hacen que
todo el esfuerzo valga la pena.
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Esperemos que disfruten nuestro trabajo y <dquién sabe? Tal vez puedan
aprender algo. Puede que nunca lleguemos a saberlo todo, pero pensamos que
siempre es un placer seguir aprendiendo y que, como muy bien se dice, nunca
es tarde si la dicha es buena.

1.3 Objetivos

»Aprender y dar a conocer la evolucién de la criptografia a lo largo de la
historia asi como la gran importancia que tiene.

» Estudiar el cddigo RSA, las matematicas de la teoria de nimeros en las que se
basa junto con las cualidades de los niumeros primos y su obtencién asi como los
algoritmos utilizados en la generacion de claves, cifrado, y descifrado de
mensajes.

»Crear una simulaciéon computerizada mediante algoritmos que generen claves
gracias a los procesos utilizados en RSA con el fin de ejemplificar la materia
estudiada generando las claves, cifrando mensajes y descifrandolos.

» Exponer métodos futuros ya no tan lejanos con los que se podria revolucionar
increiblemente la criptografia gracias al desarrollo de la tecnologia y a los
ordenadores cuanticos.

»Desarrollar nuestras capacidades tanto individuales como grupales en el
campo de las matematicas y sobre todo en la capacidad de cooperacion y
coordinacion para la realizacion del proyecto.
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2 HISTORIA

2.1 Introduccion historica

Desde los albores de la civilizacién, el ser humano se agrupa para sobrevivir,
pero debido a la imposibilidad de que toda la humanidad se juntase en una
misma congregacidén surgen corporaciones diferenciadas en creencias, culturas
y, por tanto, objetivos. Debido a la incompatibilidad de muchas metas llega un
punto en el que solo una sociedad puede alcanzarlas, estallando l|a guerra. La
cooperacion es la base del éxito, y es imposible cooperar sin comunicacion. Sin
embargo, no resulta productivo emitir un mensaje de vital importancia que el
enemigo sea capaz de interceptar e interpretar. De hecho, resultaria aun mas
interesante que el adversario creyese que esa informacién no ha podido ser
transmitida.

Solo era cuestidn de tiempo que se empezasen a desarrollar métodos para
mantener a salvo la informacién secreta. Surgié asi la criptologia. La criptologia
es la ciencia que engloba todas aquellas técnicas dirigidas a la proteccion y a la
encriptaciéon de datos, asi como al interceptado y decodificado de los mismos.
Para esto se vale de cuatro disciplinas que van de la mano dos a dos, de tal
forma que dos de ellas lucharan por la privacidad de la informacidon en contra de
las otras dos, que intentaran hacerse con ella.

Por un lado, la esteganografia y el estegoandlisis se encargan de ocultar la
informacién y descubrir la informacién oculta, respectivamente. Por otro lado,
estan la criptografia y el criptoandlisis. La criptografia es una disciplina que
estudia métodos, sistemas y algoritmos con el fin de modificar una determinada
informacidn para que no pueda ser interpretada. Por el contrario, el
criptoanalisis tendra la misién de descifrar la informacién anterior para su
posterior interpretacion, es decir, encontrar los puntos débiles de los sistemas
criptograficos para romper el cédigo.

A continuacion vamos a hacer un breve viaje por toda la historia de la
criptologia, desde sus comienzos en la grecia antigua hasta la Alemania de la
segunda guerra mundial.

2.2 El arte de ocultar informacion

Como ya hemos explicado, el primer método usado para evitar que los enemigos
fisgoneasen las comunicaciones privadas era evitar que supieran siquiera que un
mensaje estaba siendo enviado. Para ocultarlo, utilizan diferentes métodos,
como los que aparecen en “Las historias” de Herodoto. En este relato se explican
algunos de los primeros métodos esteganograficos. Uno de ellos, por ejemplo,
consistia, en lugar de escribir un mensaje en una tablilla convencional (de modo
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gue cualquiera pudiese leerlo), rayar la cera que la cubria y grabar el mensaje
por debajo de esta. De esta forma, al cubrirla de nuevo con cera, en apariencia
el mensajero solo transportaria una tablilla en blanco.

2.3 Escitala

Los primeros indicios que tenemos del uso de criptografia, sin embargo, datan
del siglo V a.C. A este primer sistema de comunicacion encriptada se le conocia
por el nombre de escitala, y era usado por los espartanos para mandar mensajes
secretos. La escitala consistia en un rollo de papiro o cuero estrecho que
contenia el mensaje encriptado. Este se enrollaba en espiral en una vara de un
grosor determinado, cuyo didmetro conocian solo el emisor y el receptor del
mensaje. Tras enrollar el papiro en blanco alrededor de la vara, se escribia el
mensaje, de modo que al desenrollar el papiro se obtenian una serie de letras
sin sentido aparente. Para descifrar el mensaje era necesario revertir el proceso
volviéndolo a enrollar en una vara del mismo grosor. Sin embargo, si el grosor
era diferente al de origen, el mensaje resultaba una sucesién ilegible de letras.

2.4 Polibio w o [c o [e

A |la |b |c [d |e
Mas adelante surgié en el siglo II a.C un meétodo para |[B |f |9 |h |i |J
transmitir la informacion de un modo mas eficaz. Es por eso [€ [k [! |[m [0 |o
que muchos no lo consideran como un verdadero sistema [P [P |7 |s [t |u
criptografico, sin embargo, es de vital importancia ya que [E [V [% |* |Y |?

conforma la base de muchos métodos posteriores. Nos

referimos al método de Polibio, el primer sistema de sustitucion de la historia.
Este método asignaba a cada letra del alfabeto dos letras o numeros diferentes,
recogidos en la tabla de la derecha.

Siguiendo esta tabla, el mensaje en claro “POLIBIO” quedaria como:
“DACECBBDABBDCE".

2.5 Bacon

Varios siglos mas tarde un filésofo inglés propuso un método similar que
asociaba a cada letra del alfabeto un conjunto de cinco caracteres formado
Unicamente por A y B. Este sistema es el antecesor del cédigo binario, sistema
utilizado por todos los ordenadores actuales, el cual sustituye A y B por unos y
ceros.

2.6 Julio César

Uno de los personajes mas famosos de la historia de la humanidad, y uno de los
métodos de criptografia mas conocidos y usados por los amateurs y aficionados.
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El método del gran general y cabeza del imperio romano fue usado no solo por
él, sino por un gran niumero de peces gordos en Roma. Este método es una de
las principales bases de la criptografia, y hoy en dia permite introducir a un gran
numero de conceptos, como la aritmética modular. El método consiste en mover
el abecedario tres letras hacia la derecha, (tal y como se puede ver en la tabla)
y sustituir cada letra del mensaje original por la correspondiente del nuevo
alfabeto. De éste modo, el mensaje visible era indescifrable para todos aquellos
gue desconocian su método.

2.7 Analisis de frecuencias

El analisis de frecuencias aparece en la Edad Media, y destroza todos lo avances
que se habian hecho en criptografia hasta el momento. Este método
criptoanalitico consistia en conseguir la frecuencia con la que aparece cada letra
del abecedario, en el idioma en el que supuestamente estaba escrito el mensaje,
y sustituir los simbolos que aparecen en el mensaje encriptado en consecuencia.
De esta forma, si en espafol la letra “e” aparece con una frecuencia de 13'68%
y en mi texto la letra “h” aparece con esta frecuencia, podemos inferir que la h
sustituye a la e a lo largo del texto.

Como usted comprendera este método es facil de burlar, y de esto ya se dieron
cuenta los maestros criptograficos de la época. Para evitarlo, empezaron a hacer
uso de ruido intencionado, pero este sistema no duré demasiado tiempo, pues
poco ruido deja entrever el mensaje, pero demasiado lo hace dificil de hacer.

El ruido en criptografia se refiere a caracteres nulos, es decir, que no quieren
decir nada, caracteres que sustituyen a ciertos espacios en blanco o caracteres
homodfonos. Por ejemplo, podemos hacer un cédigo en el que la letra “a”
equivalga a tres simbolos distintos y usarlos de forma alterna, confundiendo asi
al criptoanalista y a su tabla de frecuencias. Pero, como ya dijimos antes, mucho
ruido pierde a cualquiera, y los mensajes se hacian cada vez mas complicados
de leer.

2.8 Revolucién polialfabética

Leon Battista Alberti tuvo una genial idea a prueba de ciptoanalisis de
frecuencias. Se le ocurridé crear un sistema que fuese cambiando el alfabeto a
medida que avanzaba el mensaje. De esta forma, la frecuencia con la que
aparecen la letras se altera, impidiendo su desencriptado.

Surgieron una grandisima cantidad de variantes, pero la mas significativa es la
gue debe su nombre a Blaise de Vigenére, diplomatico, quimico y criptégrafo
francés. El cifrado de Vigenere funciona de la misma forma que el método César,
pero utilizando una palabra clave inicial. Si ponemos como palabra clave “JUAN”,
la primera letra se encriptard como si el alfabeto empezara por la ], la segunda
como si éste empezara por la U, etcétera, asi que si el mensaje es la palabra
“"PROYECTOQ”, la “p” se sustituiria por una “z” (clave J), la r por una m (clave U),
etc.
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Hasta el siglo XX, con la aparicion de la revolucionaria y famosisima maquina
Enigma, se usaron variantes de este método, a veces usando pares de letras, o
teniendo un nimero determinado de saltos de alfabeto.

2.9 Enigma

Aterrizamos en el siglo XX, Segunda Guerra Mundial, afio 1939. 21 anos antes
se patentd la maquina Enigma, un aparato electrénico comercial que sirve para
encriptar mensajes con un método digno de la calidad alemana.

La maquina consistia en un teclado estandar de maquina de escribir, tres rotores
conectados una vez entre ellos, con 26 letras cada uno, y a veces un reflector,
que servia para descifrar un mensaje con la misma clave.

El cifrar un mensaje es sencillo cuando se ve simplificado. Se introduce la letra
“a” en el teclado, y la corriente eléctrica pasa por la letra “a” del primer rotor.
De aqui pasa a la letra del segundo rotor acorde con la conexidon que tenga con
el primero. Si el primer rotor esta conectado al seqgundo de la letra “a” a la “j”,
las letras se cambiaran de acuerdo con esa clave. Y lo mismo sucede con el
tercer rotor. La gracia esta en que cada vez que se escribe una letra, la posicion
del primer rotor gira una vez, y cuando llega a la “a” otra vez, rota el segundo
rotor, que cuando gira hasta la “a”, hace girar el tercer rotor.

Esta mecanica, que a grandes rasgos parece sencilla, se mantuvo vigente
durante la segunda guerra mundial. Los alemanes utilizaban esta maquina para
encriptar sus mensajes y comunicarse asi con sus aliados de forma que solo
ellos, que contaban con otras maquinas Enigma similares, pudiesen descifrarlos.
El descifrado se llevaba a cabo de la misma forma que el cifrado, con la Unica

condicién de ajustar los rotores de la misma manera.

Los polacos sospechaban de los alemanes antes de la guerra, asi que el
Despacho de Inteligencia polaco contraté a tres matematicos, entre ellos Marian
Rejewski, el cual consiguié descifrar la maquina Enigma. Luego los alemanes
anadieron un par mas de rotores, y, pasando su trabajo a los ingleses, Alan
Turing termind los calculos de Rejewski acabando asi la maquina con los
algoritmos que consiguid acortar varios afios la guerra.

3 ENTREMOS EN MATERIA: BASE MATEMATICA
PARA RSA

Como habran podido comprobar, desde los comienzos de las civilizaciones se
produjo una competicion entre aquellos que querian mantener oculta la
informacion y aquellos que querian conocerla. Esta carrera fue dejando a su
paso sistemas cada vez mas complejos de criptografia y de criptoanalisis. Mas
tarde, la llegada de la era electrénica supuso un enorme cambio en la forma de
comunicarnos, situacidon que el bando de los criptdégrafos supo aprovechar para
ponerse en cabeza en la interminable lucha. A continuacion vamos a estudiar
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cémo funciona el sistema que les llevd al primer puesto. Pero para ello
estudiaremos primero las bases matematicas necesarias para entender el
criptosistema RSA. Estas giran alrededor de la Teoria de NUmeros, una rama de
las matematicas que se encarga del estudio de nimeros enteros.

3.1 Los numeros enteros

Como la mayoria sabran, los numeros enteros (Z) son aquellos englobados
dentro de la parte de los numeros reales que no tienen decimales, sino que sélo
se componen de unidades, decenas, centenas, etc. Pueden ser tanto pares como
impares, son infinitos y engloba tanto nimeros positivos como negativos. Nos
vamos a centrar en un conjunto de los nimeros enteros, los nimeros naturales.

3.2 Los numeros naturales

Los nimeros naturales (N) son todos aquellos niumeros enteros mayores que 0,
es decir, positivos. N =V x € Z>0,

3.3 Los numeros coprimos

Los numeros coprimos son conjuntos de numeros enteros que no tienen
divisores comunes, o lo que es igual, dos numeros son coprimos cuando su
maximo comun divisor es igual a uno. Para explicar esto cogeremos dos
numeros, a=4 y b=6:

Mcd(4,6)=2 luego a y b no son coprimos entre si.

Pongamos otro caso en el que a=4 y b=9:
Mcd(4,9)=1 Lo que quiere decir que en este caso a y b serian una pareja de
numeros coprimos.

Analizando los resultados podemos afirmar que los nimeros coprimos nunca son
divisibles el uno por el otro.

3.4 Los niumeros primos

Los numeros primos, son unos numeros especiales que cumplen una serie de
caracteristicas, llamadas “criterios de primalidad”, las cuales son:

»Sus Unicos divisores son ellos mismos y uno (de ahi que todos ellos, salvo el
dos, sean impares, ya que todos los pares son divisibles entre dos).

Llamaremos a nuestro numero primo “p”:

Si p=5, y ponemos en fila los nUmeros menores o iguales que él (1,2,3,4,5)
comprobamos que 5 no es divisible por ningin niumero que no sean él mismo o
uno. Por tanto “p” es primo.

Luego podemos deducir que todos los nimeros primos son a la vez coprimos
entre si, y no solo eso, sino que son coprimos de todos los niumeros naturales.
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» Al realizar con ellos la Funcién (¢) de Euler, el resultado es inferior a ellos en
una unidad. A continuacidon pasaremos a explicar qué es esta funcion.

3.5 Funcién (¢) de Euler

La funcién (¢) de Euler es una funcién (como su nombre indica) que nos permite
saber la cantidad de coprimos inferiores a un niumero que éste tiene.

Esta funcién se simboliza como ¢(n). Vamos a explicarlo con un ejemplo:

Si n=12 cogemos todos los valores comprendidos entre 0 y n (que es 12), por lo
que:

¢o(n)»1,2,3,4,56,7,8,9,10,11

De esa lista de numeros, los Unicos que son coprimos con 12, segun lo que
hemos definido antes, son 1,5,7,9,11. Por tanto ¢(12)=5 ya que tiene cinco
nlumeros coprimos menores que él.

Apliguemos este mismo procedimiento a un nimero primo p=13
¢o(n)»1,2,3,4,5,6,7,8,9,10,11,12 (todos son coprimos con p, porque este es
primo) por tanto:

¢(p)=12

De esta forma podemos decir que w(p)=p—1
_ (n—1
De la misma forma podemos decir que ¥ (P")=(p—1)xp™" ]

siempre que p sea primo. Por ejemplo, si n=25=252;
P(25)=p(52)=(5-1)x(5 > ")=4x51=20

A partir de esta informacién, podemos crear una ecuacién légica para calcular ¢
de cualquier numero. Para ello, descomponemos el numero en factores y
hacemos el producto de ¢ de cada factor. Cogeremos el ejemplo n=68:

68 se puede descomponer factorialmente como: 22x17, por lo cual:
P(68)=0(22)x@(17)=[(2-1)x(22-1)]x[(17-1)x(171-1)]=1x2x 16 x1=32,

3.6 Tipos de numeros primos

Desde que se comenzaron a buscar niumeros primos hasta la actualidad se han
encontrado una gran cantidad de estos y se han ido clasificando seglin sus
propiedades. Entre los diversos tipos, destacan los siguientes:

-Mersenne: son los nimeros primos formados por el polinomio 2P-1, siendo “p”
un namero primo cualquiera.

-Perfectos: no se trata de numeros primos, de hecho todos son pares. Sin
embargo, guardan relacién con los primos de Mersenne. Los numeros perfectos
se tratan de nUumeros cuyo valor es equivalente a la suma de sus propios
divisores. Si (2P-1) es un numero primo de Mersenne, entonces (2P1)x(2P-1) es
un numero perfecto. Es por eso que conocemos tantos numeros perfectos como
primos de Mersenne.

10
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-Gemelos: los niumeros primos gemelos son aquellos cuyos valores distan en
dos unidades uno de otro (como serianel 5y el 7, el 11 y el 13...) es decir, que
cumplen la ecuacion: p=q-2 siendo p y g nUmeros primos.

-Sophie Germain: se dice que un nimero es primo de Germain cuando el doble
de él mismo +1 resulta también un nimero primo.

-Fermat: son los ndmeros primos que se pueden expresar como: ' n = 22" 11
Siendo “n” un numero entero positivo.

-Fuertes : los niumeros primos fuertes son aquellos cuyo valor es superior a la

media aritmética de sus primos predecesor y sucesor.

3.7 Obtencién de numeros primos a lo largo de la
historia

Para la criptografia, la obtencidn y el descubrimiento de nuevos nimeros primos
es uno de los pilares fundamentales. Por eso a lo largo de la historia se ha
intentado encontrar una forma cada vez mas eficiente y rapida de obtenerlos. La
forma de generar nimeros primos es mediante determinados polinomios. Los
mas conocidos son los siguientes:

-Polinomios de Euler:

z2+z+41 TE[0,39] z2—z+41 TE[0,40]
-Polinomios de Legendre:

2x2+29 x €[0,28] 241 +17 x €[0,15]
Sin embargo, teniendo en cuenta la infinidad de numeros primos existentes
supone cada vez un desafio mayor, hasta el punto de que se otorgan
recompensas de considerable valor econémico a personas capaces de batir
récords en la busqueda de nimeros primos grandes. Para comparar numeros y
saber si son primos se realizan tests de primalidad, que explicaremos mas
adelante.

3.8 Aritmética modular

La aritmética modular aparece por primera vez en los trabajos del griego
Euclides, aunque la percepcién moderna de esta rama la trae Carl Friedrich
Gauss en 1801, en su trabajo “Disquisitiones Arithmeticae”.

El nombre suena bastante lejano, pero en realidad le damos uso todos los dias,
y es seguro que la aprendiste en una temprana edad. Esto de lo que hablo es de
las horas.

La aritmética modular se conoce también como aritmética de reloj. En nuestro
reloj habitual, cuando la unidad de las horas llega a 24, el sistema se reinicia y
vuelve a marcar las 0 horas.

Desde siempre, cuando realizamos una division lo que intentamos es que el
resto sea cero y lo Unico que nos interesa era el cociente. Ahora, con la
aritmética modular, esto cambia y lo que nos interesa es el resto de la division.

11
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El resto de una divisibn en aritmética modular se expresa como sigue:

a (mod b) = ¢ siendo “a” el dividendo, “b” el divisor y “c” el resto.
La aritmética modular tiene varias propiedades. La principal y basica es la
congruencia: se dice que dos numeros son congruentes cuando, al dividirlos por

uno mismo, el resto coincide. Matematicamente diriamos que a=b(mod c). gs
decir, la division de “a” por “c” y de “b” por “c¢” da como resultado el mismo
resto. Existen muchos otros tipos de propiedades en la aritmética modular pero

Nno Nos son necesarias para este trabajo.

3.9 Test de primalidad

En conclusion, para este tipo de criptosistemas no solo es necesario crear
numeros primos, si no también comprobar si un determinado numero lo es.
Estas son unas de las muchas formas que existen de saberlo:

-Método de Eratdstenes:

Su método se basaba simplemente en ir descartando. Se escribian en orden
todos los nimeros desde el uno hasta el que se establecia como limite y se iba
comprobando nimero por niumero si era primo. Cada vez que se encontraba un
numero no primo se tachaba este y todos sus multiplos. Aquellos que quedaban
impunes formaban los primos encontrados en ese intervalo.

-Método de Fermat:

Este proceso si usa propiedades matematicas de la aritmética modular para
averiguar si un numero es primo. Un numero es primo si:

a?=a(mod p) siendo p=nUmero primo y a=numero cualquiera.

Por tanto se debe cumplir que:

a?~1= 1(mod p)

al—a 7
L siendo Z=numero entero.

4 CODIGO RSA

4.1 Introduccion

Entre los sistemas de cifrado podemos encontrar el cédigo RSA, que es el mas
popularizado en la actualidad, siendo usado, por ejemplo, en el cifrado de
comunicaciones via whatsapp. Este sistema de cifrado se caracteriza por ser un
criptosistema asimétrico, es decir, usa una clave para cifrar la informacién y otra
diferente para descifrarla. Fue creada en 1977 por Ronald Rivest, Adi Shamir y
Leonard Adelman. El nombre tiene su origen en la unién de las iniciales de los
apellidos de los inventores. Pero este cédigo realmente no se empezd a usar
hasta que expird la patente en el afio 2000. La eficiencia de este sistema se basa
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en la dificultad de encontrar la clave del descifrado, para lo que seria necesario
factorizar numeros con una gran cantidad de cifras. Esto le llevaria a un
ordenador demasiado tiempo. Sin embargo esto se podria ver afectado por la
computacién cuantica que podria hacer estos calculos a una velocidad mas
rapida y por ello en menos tiempo. La longitud de las claves ronda los 1024 bits.

El sistema en general es sencillo; el receptor (a partir de ahora lo llamaremos
Bea) genera tres claves y comparte dos de ellas, que pasaran a ser la clave
publica. Estas claves son conocidas por todos y pueden utilizarlas todos aquellos
que quieran enviarle un mensaje a Bea. Pongamos que un amigo de Bea (que a
partir de ahora llamaremos Antonio) quiera enviarle un mensaje. Este solo
tendra que cifrarlo con las dos claves publicas y enviarlo.

Por otra parte, Bea también ha generado una clave que solo ella conoce, la clave
privada. Gracias a esta puede descifrar cualquier mensaje recibido que haya sido
cifrado con sus claves publicas. Sin embargo, nadie que desconozca la clave
privada serd capaz de descifrar estos mensajes. Antonio puede estar seguro de
gue su informacién esta a salvo.

Pero, équé pasa si Bea quiere contestar a Antonio? Para ello solo tendra que
utilizar la clave publica de Antonio, quien descifrard el mensaje con su propia
clave privada.

4.2 Creacion de claves

Visto cual es el funcionamiento basico del sistema, vamos a explicar coOmo se
crean ambas claves:

Empezaremos por la creacion de las claves publicas que conocera todo el mundo
y con las cuales Antonio codificara la informacion que quiera enviar. Para ello se
siguen los siguientes pasos:

1. Se escogen aleatoriamente dos numeros primos de extensa longitud
(mayores de 10!%) a los que llamaremos “p”y “q”".

2. Se hace el producto de esos dos numeros primos, al que llamaremos “n
es decir: (p-g) = n. Como “q” y “p” son primos, al multiplicarlos, seran los
Unicos divisores distintos de uno que tendra el producto “n”.

3. Se calcula #(n) y se le busca un coprimo al que llamaremos “e” (es decir:
Mcd[e,¥(n)]=1) tal que: 1<e<?(n).

A\ /4

Estos dos numeros, “n” y “e”, conformaran nuestra clave publica.

n”

Ahora buscaremos la clave privada:

La clave privada estard conformada por dos numeros: “n” (que ya lo tenemos
porque es comun en las dos claves) y “d”. El nUumero “d” cumple la siguiente
propiedad: €Xd = L(modg(n))o |0 que es igual: d=inv(e,‘:¢':”]).

Una vez que tenemos las claves privada y publica creadas solo queda distribuir
la clave publica para que cualquiera que quiera enviar un mensaje lo cifre con
ella.
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4.3 Ejemplo numérico

Ahora explicaremos un ejemplo con numeros sencillos para facilitar su

comprension:
1. Para comenzar escogeremos dos numeros primos al azar, en nuestro caso
seran 11 y 23. Los multiplicamos y obtenemos 253 que corresponde a “n”

2. Ahora calculamos ©(253) =220 y a continuacién buscamos un coprimo del
numero obtenido (“e”), que en este caso sera 3.
3. Con estos dos numeros (e,n)=(3,253) ya tenemos nuestra clave publica.

Buscamos “d” para que se dé que d*.’_&zl[mod:zﬂﬂ}, gue en este caso
sera 147. Asi tendremos nuestra clave privada (d,n)=(147,253)

Supongamos, pues, que Antonio quiere enviarle a Bea un mensaje cifrado
mediante nuestra clave publica (3,253). El mensaje que Antonio le quiere enviar
lo llamaremos M y el mensaje cifrado sera C.

El mensaje lo ciframos segun la siguiente férmula:

C' =M ¢(mod n)

Por lo que si Antonio, por ejemplo, quiere cifrar el mensaje “4” (M), la férmula
quedaria de la siguiente forma: C = 43(mod 253) = 64, Asi, Antonio ya tendria el
mensaje cifrado y solo quedaria enviarlo a Bea para que lo descifre.

Cuando Antonio envia el mensaje cifrado (64) a Bea, ella lo descifra mediante
esta formula: M =C 4(mod n),

Recordemos que “C” es el mensaje cifrado y "M” el mensaje en claro. Al aplicar
la formula nos quedaria: M =64147(moed 253) =4 con lo gue el mensaje habria
sido enviado con éxito.

4.4 De la teoria a la practica

Hemos programado en Matlab un algoritmo capaz de generar dos pares de

EDITOR PUBLISH VIEW 2| e=2;
_J genarados_de_claves.m Rl + 1 12 _ Twh11:=etii[?d(e,fn] R
iL|= clear 20 — end
2 - clc 21 $CALCULAMOS "d" (d*e=l+z(phi(n)))
3 $ORTENCION DE LOS WOMEROS PRIMOS "B" ¥ "Q" 22 — £=2;
4 - a = randi([0,39],1,1): 23 — d=(1+f*£n) fe:
B(= p =(a"2)+a+dl; 24 - while (({mod(d,1)~=0))
6§- b= randi([0,39],1,1); 2l [f I=f+(1/(2750))
7 - [lwhile b==a 26/ ~end
ale T berandi ([0,39],1,1) 27 $RESULTADOS
6= end 28 — disp('primos elegidos (p,d) ")
29 - disp(p),disp(q)
= a = (b72) +bal; 30 - disp('CLAEVE PUBLICA (e,n)')
1 a1 - disp(e),disp(n)
12 SCALCULAMCS "n" CCMO FRODUCTO IZ "p" Y "g" 32 — disp('CLLVE PRIVLDL (mantener en secreto) (d,n)')
13- o9pry; ) 33 — disp(d),disp (n)
14 $CALCULO DE LA FUNCION PHI DE EULER PARA "n"

15
1a

- fo=(p-1)*(g-1);
$SELECCION DEL NUMERO "e"

claves con los procedimientos del RSA, aqui el resultado:
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Lo que hace este programa es utilizar los sistemas de blsqueda de primos que
hemos mencionado antes para encontrar numeros primos aleatorios. Luego,
realiza con ellos las operaciones explicadas anteriormente para obtener los dos
pares de claves deseados. Este es el resultado mostrado en pantalla una vez
iniciado el programa:

primos elegidosz (p,d)
1163

1447

CLAVE PUBLICE (=,n)
5

16

[a ]
[a 1]

el

2

CLAVE PRIVADA (mantener en secreto) (d,n)
672101

la

[us]
us]

el

-
=

Con esto ya tenemos todo lo que necesitamos para cifrar y descifrar mensajes.
Si quisiéramos cifrar el mensaje “"DE CIFRAS A SECRETOS"” habria que traducirlo
a codigo ASCII, que es un cédigo que transforma sets de 16 bits a nimeros y
letras ordinarios. Nos quedaria un mensaje claro con esta apariencia:

M= 68-69-67-73-70-82-65-83-65-83-69-67-82-69-84-79-83.

Realizamos la operacién de cifrado (C =M “(modn)y con cada uno de esos
numeros y obtendriamos el siguiente resultado:

C=1624525-653480-470585-1469702-1204722-55649-799396-1145903-
799396-1145903-653480-470585-55649-653480-209839-786491-1145903.

Al realizar la operacién inversa volveriamos a obtener los valores iniciales del
mensaje y solo habria que comparar cada letra con su valor en ASCII para poder
leer el mensaje.

5 EL FUTURO YA ESTA AQUI: CRIPTOGRAFIA
CUANTICA

En la actualidad, la criptografia de RSA ha alcanzado un gran prestigio y
aceptacién debido a que resulta practicamente imposible para un criptoanalista
experimentado factorizar con éxito numeros tan grandes como los usados en
este sistema.
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Sin embargo, équé sucederia si se inventase un ordenador capaz de llevar a
cabo estos calculos a una velocidad mucho mayor que el ordenador clasico mas
potente? Esto es lo que la computacion cudntica amenaza con conseguir en los
proximos afnos. Los ordenadores clasicos trabajan con el sistema binario, un
“idioma” que entiende Unicamente dos estados: el cero o el uno. Estos estados
suponen la unidad minima de informacion: el bit. Un cero, por ejemplo, significa
apagado y un uno significa encendido. La combinacion de ceros y unos forman la
informacion que el ordenador es capaz de procesar, lo que permite a la
computadora llevar a cabo una serie de calculos bastante mas complejos que los
que una persona puede llegar a solucionar. No obstante, los calculos necesarios
para romper el criptosistema RSA le llevarian demasiado tiempo.

5.1 Computacién cuantica

Aqui es donde entra en juego la computacion cuantica: en rasgos generales, las
computadoras cuanticas se diferencian de las clasicas en que en lugar de utilizar
un bit de informacidn que pueda ser un cero o un uno, utilizan un bit especial
(conocido como qubit) que puede corresponderse con uno de estos estados o
con algo intermedio. Puede incluso representar ambos al mismo tiempo. Este
extrafio fendmeno sucede gracias a un principio de la fisica cuantica, la
superposicion de estados.

Supongamos que tenemos una particula que puede ser amarilla o azul y que
tiene la misma posibilidad de ser de un color o del otro. En la fisica clasica, antes
de saber el color que nos ha tocado, diriamos que hay un 50% de probabilidad
de cada resultado y que al observar la particula descubririamos cual de los dos
era. En la fisica cudntica, sin embargo, las cosas no suceden asi. Antes de
conocer el tipo de particula, esta seria de los dos colores al

mismo tiempo (al igual que sucede con el famoso gato de Schrddinger). Pero
realmente curioso sucede a continuacién: cuando observamos la particula, esta
se ve alterada por el hecho de estar siendo detectada, de tal forma que se
decide por una de las dos alternativas y la observaremos de este color, ya sea
amarilla o azul. Este fendmeno se conoce como superposicion de estados, y
podemos enunciarlo como que una particula puede presentar al mismo tiempo
todas las posibilidades para una caracteristica siempre y cuando no intervenga
un observador. En el mismo momento en que la propiedad de esta particula es
medida, esta propiedad queda determinada, desapareciendo las otras variables.
Analogamente, los qubits de la computacién cuantica pueden estar al mismo
tiempo en ambos estados uno y cero, representando simultdaneamente todas las
posibilidades. De esta forma, el ordenador es capaz de realizar paralelamente los
calculos con el qubit siendo un uno y con el qubit siendo un cero, lo que agiliza
inimaginablemente los calculos.

Ante tal amenaza, los criptégrafos han tratado de desarrollar un sistema que
aproveche de la misma manera las leyes de la cuantica.

Este nuevo tipo de encriptado estd basado en una de las propiedades principales
de la fisica cuantica, el Principio de Schrddinger: “El mero hecho de observar un
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sistema cuantico altera el propio sistema, imposibilitando asi conocer su estado
original.”
Veamos en qué consiste este nuevo tipo de codificacion.

5.2 Encriptado de la clave

Pongamos un caso en el que Antonio quiere enviar un mensaje a Bea que no
pueda ser decodificado por un ordenador cuantico. Para ello Antonio y Bea
necesitan acordar una clave comun mediante un sistema cuantico de encriptado.
Para llevar a cabo esta comunicacién necesitan tener en cuenta una informacion
previa. Para enviar una clave se utilizan dos canales: un canal cuantico privado,
normalmente de fibra optica, y un canal convencional, que puede ser publico ya
gue no importa si esa informacion es recibida por un tercero. A través del canal
cuantico se envia una sucesién de fotones polarizados (“Polarizacién: direcciéon
de oscilacidon de un campo eléctrico”). Dichos fotones pueden oscilar en cuatro
direcciones: en vertical, en horizontal o en cualquiera de las dos diagonales.
Antonio y Bea acuerdan asignar a cada una de estas posiciones un uno o un
cero, siguiendo el siguiente esquema:

Al mismo tiempo, se utilizan dos tipos de filtros como los
de la figura de la izquierda que recogen los datos de los
fotones polarizados recibidos: uno recoge ambas
diagonales y el otro la horizontal-vertical. El uso del filtro
incorrecto alteraria al fotdn, que reajustaria su
polarizacion a la forma del filtro, de manera que lo atraviese pero cambiando su
direccién de oscilacion.

Para llevar a cabo el intercambio de la clave, Antonio le envia una serie de
fotones (qubits) a Bea que previamente ha pasado por sus propios filtros, de
manera que Antonio ha registrado las polarizaciones de los fotones enviados.

Por su parte, Bea debe escoger aleatoriamente qué filtro utilizar para cada qubit
que recibe y anotar los resultados obtenidos. Algunos de estos resultados seran
diferentes de los originales debido a que, al no conocer cual de los dos filtros
debia usar, habra escogido el equivocado.

Completada esta fase, Bea, a través de la via publica, le dice a Antonio los filtros
que ha utilizado en cada caso. Este le responde informandola de cuales han sido
los filtros que ha escogido correctamente, consiguiendo asi que ambos sepan
cuales son los qubits que no han sido alterados a lo largo del proceso. Estos son
los qubits que conformaran la clave.

De esta forma, Antonio ha enviado con éxito la clave a Bea sin que ningun
intruso se entere... éo no? ¢COmo pueden estar seguros de que su informacién
esta a salvo?
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5.3 ¢Por qué es tan seguro este sistema?

A continuacion, vamos a ver qué ocurriria si un espia intentase interceptar los
fotones del canal privado pasando desapercibido.

La clave de esto la tiene un fisico aleman del que hablamos anteriormente:
Schrédinger. Como explicamos al comienzo, segun el Principio de Schrédinger,
un sistema cuantico no puede ser medido ni observado sin alterarse. Si esto es
cierto, el espia lo tendria realmente complicado para obtener la informacién,
pero ¢élo es?

Imaginemos que un amigo de Antonio y Bea, Enrique, tiene curiosidad por saber
qué se traen en secreto ellos dos y decide intervenir en el intercambio de la
clave sin que lo sepan.

Después de que Antonio envie sus fotones, Enrique consigue que pasen por sus
filtros, de manera que registra y anota la informaciéon obtenida. Después de su
intervencion, los fotones siguen su curso y Bea los registra con normalidad.

Esta informacion no le seria de mucha utilidad a Enrique si no interviniese
también la informacién intercambiada por medio del canal publico, ya que no
sabria cuales de los fotones han sido alterados al usar aleatoriamente sus filtros
ni tampoco cudles son los digitos que Antonio y Bea van a desechar.

Supongamos, pues, que consigue también esta informacion. Bea y Antonio
compartirian los filtros utilizados y concluirian cuales son los fotones en los que
Bea ha utilizado el filtro correcto, es decir, cudles son los fotones validos para la
clave. Ninguno de ellos tendria por qué percatarse del engano, éno?

Pues, no exactamente. Al obtener la clave, Antonio y Bea se ponen en contacto
por medio del canal publico de nuevo para comprobar si el mensaje ha sido
enviado y recibido sin ser visto por ningun intruso. Para ello, los dos amigos
sacrifican algunos de los bits de la clave compartiéndolos publicamente. Si todos
estos digitos coinciden entonces podran estar seguros de la privacidad del
sistema. Por el contrario, si un tercero hubiese intervenido, una parte de estos
hubiesen sido modificados. Enrique habria sido pillado con las manos en la masa.
De esta forma, al darse cuenta de la intrusidn, la clave seria desechada antes
siquiera de haber enviado ningun mensaje, asegurando asi mantener la
informacidén alejada de miradas indiscretas.

6 CONCLUSION

A modo de conclusidn y para facilitar la comprension vamos a hacer un breve
repaso de lo estudiado a lo largo del proyecto. Hemos comenzado dando un
paseo a través de la historia de lo criptografia, deteniéndonos en aquellos
inventos mas ingeniosos e interesantes del pasado.
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A continuacién nos hemos sumergido en el mundo de las matematicas,
explicando todas las bases necesarias para dar un salto temporal hasta los
sistemas actuales de criptografia. Una vez preparados hemos explicado el
funcionamiento del sistema RSA: como enviar y recibir mensajes de forma
segura gracias a la ayuda que nos proporciona la aritmética modular, la teoria
de nimeros y un tipo particular de estos, los primos.

También en esta fase nos atrevimos a crear nuestro propio sistema RSA para
codificar y descodificar un mensaje nosotros mismos.

Para terminar, dimos un salto al futuro explicando la computacién y la
criptografia cuanticas. Estos sistemas, que pueden sonar a la mas profunda
ciencia ficcién, estan en realidad siendo estudiados y desarrollados actualmente.
Gracias a las leyes de la fisica, estos innovadores sistemas supondran, antes de
lo que muchos esperan, una auténtica revolucién en el mundo de la tecnologia y
las comunicaciones.

Nuestro viaje juntos ha llegado a su fin y toca reflexionar: Todo esto...iPara qué
sirve? ¢De qué manera afecta la criptografia a nuestras vidas diarias?

Hoy en dia, toda nuestra vida gira alrededor de la tecnologia. Desde que
despertamos por la mafana estamos continuamente compartiendo vy
produciendo informacidn a través de internet: consultamos el prondstico del
tiempo, leemos y enviamos whatsapps, revisamos nuestras redes sociales e
incluso hacemos transferencias de dinero.

éSon seguras estas practicas? ¢Estamos poniendo en juego nuestra privacidad?
¢Qué pasaria si toda esta informacién cayese en malas manos?

Aqui es donde nuestra superheroina, la criptografia, entra en accion. Gracias a
los sistemas estudiados a lo largo del proyecto podemos estar seguros de que
nuestra informacion estd a salvo. Sin embargo, la tecnologia es un arma de
doble filo y al igual que permite mejorar los sistemas de encriptado, los espias y
criptoanalistas también mejoraron sus métodos. Si los proyectos acerca de la
computacidén cuantica se llevan a cabo con éxito, el sistemas RSA dejaria de ser
seguro. Aqui reside la importancia de la continua investigacién y desarrollo. No
obstante, hay algo con lo que los criptoanalistas no cuentan y es que guardamos
un As bajo la manga, un arma secreta que acabara con la histérica lucha entre
criptografos y criptoanalistas: La criptografia cuantica.
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